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Warum Kryptographie?

Kryptographie (die Lehre von der Verrschliissel ung)
gewahrle stet:

o Vertraulichkeit / Gehelmhaltung
+|ndividuelles Bedlrfnis nach Vertraulichkeit
+Sensible Daten / Spionageschutz

° |ntegritét / Schutz vor Veranderung

o Authentizitéat / Sicherstellung der Datenquelle
Vertrége, Software



Warum GnuPG?

o fral von Patenten (Algorithmen, Software)

o offizieller Standard (RFC2440 " OpenPGP")
kompatibel zu PGP 5.x

o Offener Quellcode (Gnu GPL)
keine Hintertlren, kein " General schl lissel

o unabhangig vom Datenformat
E-Mail, Text, Bilder, Festplatten, usw

o starke Verschlisselung
grosse Schlussellange, Public-Key-Verfahren (DSA)



Grundgedanken

o Sicherhelt ist ein Gesamtkonzept und nicht durch
el ne Einzel massnahme zu erreichen.

o Esist Immer ein Kompromiss zwischen Sicherheit
und Beguemlichkelt zu schliessen.

o Sicherheit bel guten Verschliisselungsmethoden
beruht auf der Geheimhaltung des Schllssels und
nicht auf der Geheimhaltung des Verfahrens.



Konzepte

o Symetrische Verschllsselung

Public-Key Verschllsselung
Hybride V erschllisselungsverfahren

Digitale Unterschriften



Symetrische Verschliissel ung

o hohe Sicherheit erreichbar
friher waren 56-Bit Schltissal tblich, also 256
72.057.594.037.927.936 M Oglichkeiten, jetzt werden

128-Bit Schlussal verwendet, das sind 2128
340.282.366.920.938.463.463.374.607.431.768.211.456

mOogliche Schitssd.
o Problem der Schllssel Ubermittiung
o ein Schllssal pro Gegenuber notwendig x* (X-1)/2



Public-Key Verschllsselung

o Schlisselpaar (geheim / Offentlich)
jeder Schltissel des Paares macht die Veranderung
des anderen Telles Rlckgangig

o verschlussaeln mit offentlichem Schltissel von
Empfangerin / Umkehr mit geheimen Key

o signieren (unterschreiben) mit gehelmen Schllissel
von Senderin / Umkehr mit offenlichen Key

o grossere SchllUssellangen (ab 1024 Bits)
o komplexere mathematische Algorithmen



Konzepte

Symetrische Verschltisselung
Public-Key Verschllsselung
Hybride V erschllisselungsverfahren
Digitale Unterschriften




Digitale Unterschriften

o Verschlisseln der Daten mit dem geheimen
Schitssel

o Daten bzw Dokument im Klartext
Ermittlung eines Hash-Wertes (I ntegritat)
und nur den Hash mit dem gehelmen Schllssel
verschlusseln (Unterschrift)

~Anhangen einer Klartextsignatur
~Abgetrennte Signatur




Der elgene Schllssel

Erzeugen des Schllssel paares (gehal m/offentlich)
~Erzeugen einer Widerrufurkunde

V erschltisseln und Entschltsseln von Daten
Digitale Unterschrift

Editieren des SchllUssels

~Erzeugen einer neuen UID

~Erzeugen von Unterschllsseln

~Aktualisieren des Verfallsdatums

~Widerrufen von Schillssel komponenten



Schllissal von anderen

o Schlusselintegritat / Eigenbeglaubigung
o Austauschen von Schllsseln
~EXportieren eines offentlichen Schltissels

~| mportieren eines offentlichen Schltissels

=V erwendung von Keyservern

o Beglaubigen anderer Schllissel

=durc
=durc
=durc

N unsere personliche Unterschrift
N eine zentrale Stelle

naen"Web of Trust"

~Doppel belegung von "V ertrauen in Unterschrift”



Prifung der |dentitat

o Prufung der Angaben zur Person, durch (zwel)
Lichtbildausweise

o Prufung des Schllssels
~Name
~Schltssel-1D
~SchlUssel -Fingerprint
~Grosse/ Typ

Auf einer Keysigning-Party immer nur anhand von
Listen bzw Ausdrucken die Prafung vornehmen und
die Schliussel ausserhalb der Partv austauschen.



Sorgfalt bel der Bestatitung von
SchlUsseln

Unabhangig von Ilhrem elgenen Sicherheitsbedurfnis
und unabhangig davon, wieviel Wert Siein die
Bestatigungskraft anderer Unterschriften auf
SchllUssel legen:

Sie sollten beim Unterschrei ben
(Beglaubigen) anderer Schllssal immer mit
grosser Sorgfalt vorgehen, oder andernfalls
besser garkel ne Bestatigungen durchfuhren,

da sich andere unter Umstanden auf |hre Bestatigung
verlassen.



THE END

|ch danke fur Ihre Aufmerksamkeit und stehe gerne
fUr weitere Auskunfte zur Verfigung

Gerhard Ottl
gerhard.oettl @gmx.at
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Public-Key Systeme

o passendes Schltsselpaar (geheim / Offentlich)
nur beide Schllssel gemeinsam ergeben Sinn

o digitale Unterschrift (Signatur)

o Web of Trust (Vertrauen / GUltigkeit)
+Austausch der Schllssel
~Uberprifung der |dentitét
+Beglaubigung anderer Schllssel



Sorgfalt bel der Bestatitung von
SchlUsseln

Unabhangig von Ihrem eigenen Sicherheitsbedtrfnis und
unabhangig davon, wieviel Wert Siein die
Bestéatigungskraft anderer Unterschriften auf Schilissel

legen:
Sie sollten beim Unterschreiben (Beglaubigen)
anderer Schltissel Immer mit grosser Sorgfalt
vorgehen, oder andernfalls besser garkeine
Bestatigungen durchfihren,

da sich andere unter Umstanden auf |hre Bestatigung
ver|assen.



Gultigkeit einer Unterschrift

e durch unsere Beglaubigung
o Automatische Prufung (Einstellungen)
~Anzahl der jewelligen Vertrauensstufen
- unbekannt (q)
- explizit kein Vertrauen (n) [no trust]
- volles Vertrauen (f) [full trust]
- tellweises Vertrauen (m) [marginal trust]
~Anzahl der Schritte zum Uberpriuften Schltssel




Web of Trust (Beispiel)

Alices Web of Trust:

1D Unter schrieben von
Alice | Berti Claudia Doris Edith | Franz Gustav
Berti Alice
Claudia Berti Doris
Doris Alice
Edith Claudia
Franz Claudia| Doris
Gustav Franz

"My Trust" oder 1 Full Trust oder 2 Marginal Trust

maximal 3 Schritte




Web of Trust (Zuordnung 5)

Vertrauen in die geleisteten Bestatigungen von:
Berti (f), Claudia (f), Edith (f), Franz (f)

Vertrauen in die ldentitat:

Bsp 5 Vertr. 1. Schritt| 2. Schritt | 3. Schritt | 4. Schritt
Best.

Berti f ja

Claudia f ja(b)

Doris 0| ja

Edith f ja(c)

Franz f ja(c)

Gustav 0| ja (f)




Definition des Sicherhaltshedarfes

Esist immer en Kompromiss zwischen Sicherheit
und Bequemlichkelt zu schliessen.

e Die Wahl der Schlussellange

e Der Schutz des gehetmen Schillssels

o Verfallsdatum und Unterschltissel

o Verwaltung des Web of Trust
~Anzahl der notwendigen Beglaubigungen
~Wahl der Pfadlange

o Aufbau des personlichen Web of Trust



THE END

|ch danke fur |hre Aufmerksamkeit und stehe gerne
fur weitere Auskunfte zur Verfigung

Gerhard Ottl
gerhard.oettl @gmx.at



